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“Documentacion médico- legal, derecho a la intimidad, conocimiento de la ficha clinica.”
Sra. Paulina Milos Hurtado

Enfermera Universitaria, abogado, perito judicial en enfermeria, miembro de la
Asociacién Chilena de Derecho Sanitario.

“Se enfrenta un momento muy especial, estamos entre presente y futuro. En algunas clinicas
realizan un uso digital muy sui generis. Se recoge en un dictafono lo que indica el médico, esto
se traspasa a la secretaria que a su vez lo lleva a una ficha.

Hay problemas no resueltos, como por ejemplo, la propiedad, ¢ de quien es la ficha clinica?

La ficha clinica no es de todos, tiene que ser de alguien. Ha habido veces que la ficha clinica a
sido sustraida. ¢ Es un robo, si le pertenece al paciente? La naturaleza judicial, la ficha clinica
es documento publico o privado. Son cosas que no estan resueltas.

Si la Ficha Clinica es emitida por un funcionario de registro civil, sera documento publico, si es
realizado por una persona en calidad de persona natural, sin cargo, serd un documento
privado.

El contenido de las fichas clinicas, es determinado por los médicos. No hay una ley.
Hace falta una regulaciéon especifica.

Esto se esta viendo ahora mientras se esté tratando de pasar de un documento escrito
tradicional a un documento electronico.

Que se requeriria para que la ficha médica sea completa

1. Favorezca la relacion médico paciente

2. Recoge el acto médico, es el reflejo de la actuacién del médico, sera la Gnica prueba que
se va a tener para percibir la responsabilidad del médico, penal, civil, etc.

3. Debe ser confidencial

4. Creada con un objeto asistencial

5. Se pretende que sea Unica, universal.

6. Disponible

7. Completa

8. Que se pueda conservar

9. Que se sepa quien escribid, autenticidad de la Ficha Clinica

10. Legibilidad, sin alteraciones.
11. Valor probatorio, valor en juicio.

Intimidad de la Ficha Clinica

Es un derecho fundamental de las personas, esta garantizado en la constitucion politica de
Chile. Es un derecho extrapatrimonial.

La divulgacion de los datos vulnera la intimidad del sujeto.



Privacidad versus confidencialidad

Privacidad: no divulgar sus datos, cuidar su intimidad.
Confidencialidad: condicién en la cual la informacién es compartida o entregada de una
manera controlada.

Derecho, articulo nimero 4, que es el respeto y proteccién a la vida privada y publicay a la
honra de las personas y familia.

La constitucion no sélo garantiza este derecho a la intimidad, ademas permite hacer uso del
recurso de proteccion. Una persona que viera afectado su derecho de intimidad podria hacer
uso de este recurso de proteccion.

Ley de abusos de publicidad, define:

Vida privada: hechos relativos a la vida sexual, conyugal o domésticas de una persona, salvo
gue estos hechos sean constitutivos de delito.

Vida publica: aspectos del acontecer social 0 que consta en los registros publicos en su
conjunto y que por su caracter son de conocimiento publico.

Violacion de los secretos

Cddigo penal, caracter de delito, art. 247 dice que el que ejerce una profesion que requiere
titulo, que no pueden revelar los secretos que con razén a ellos se les hubiera confiado.

Esta es una medida sancionatoria, para proteger a las personas. Pero para que sea delito: dolo
y un perjuicio.

No es lo que generalmente lo hacen, lo hacen por un actuar descuidado o negligente o por una
falla en la organizacion de la institucion.

Intimidad informatica, se va poder hacerse uso de datos a cambio de poder controlar esos
datos. Este conflicto, viene ser resuelto con la garantia y derecho de acceso o Habes data,
puede recurrir a este amparo a sus datos, recurrir al encargado de la base de datos y
posteriormente a la justicia.

Permitir el acceso al titular de los datos para corregir, actualizar o eliminarlos. Esto en salud va
a tener sus limitaciones, ya que aunque el paciente quiera eliminar algunos datos, no van a
poder ser eliminados por razones a salud publica o de indole superior no se puede permitir.

Disposiciones en el ambito constitucional, hubo la necesidad de proteccion a la intimidad, esa
ley es la 19.628, entr6 en vigencia el 27 de octubre de 1999.

Esta ley se refiere, ya en el ambito de la informatica, al tratamiento de los datos personales.
No solo informatico, también en forma manual. ( Archivar, almacenar, obtener datos de la
historia clinica. Al promulgarse esta ley, que parece solo del ambito de la informatica, parece
ser s6lo algo de esta era, se refiere también cuando se traten datos que no sean informéticos.

Datos: Personal

Datos sensibles: datos personales que se refieren a las caracteristicas fisicas o morales de
las personas o a hechos y circunstancias de su vida privada o intimidad, tales como ideologia,
habitos personales, el origen racial, opiniones politicas, las creencias o convicciones religiosas,
los estados de salud fisicos o siquicos y la relacion sexual.

La ficha clinica maneja datos sensibles, de la vida personal.

Esta persona tiene el derecho de ser informado que sus datos seran usados.

De aqui nace el derecho a consentir la utilizacién de los datos.

Si los datos son para ser usados dentro de la institucidn, no necesitaria ser consentido.

Si se transfieren a otros hospitales o centros de datos, tendran que tener el consentimiento
escrito del paciente previamente informado.



Registro o banco de datos:
Conjunto organizado de datos de caracter personal sea automatizado o no. En el Hospital, se
tendra que regir por esta ley. No necesariamente digital.

Responsable del registro:
Siempre se ha entendido que el responsable de los datos de la ficha clinica es el director del
hospital. Ahora con esta nueva perspectiva, va a ser el director del hospital el responsable de
estos datos u otra persona.

Habes data: en salud tendréa sus limitaciones.

Irrenunciabilidad de los derechos: una persona no puede renunciar al derecho de consentir y
ser informado de qué tratamiento van a tener sus datos. (Las Isapres, hacen firmar
anticipadamente a las personas de que consienten cualquier intervencion en sus datos, eso lo
podran hacer, pero también lo podran revocar en cualquier momento.)

Secreto profesional: esta sujeto a toda persona que estan en contacto con los datos
personales, ya no solo por una legislacion judicial, sino por la ley. Castiga las conductas
dolosas con relacion al secreto profesional, sino también, castiga las conductas negligentes y
las fallas organizacionales que no permiten la conservacion del secreto. Excluye el tratamiento
de los datos sensibles, a menos que se cuente con la aceptacion al paciente o por algun
beneficio que se le pueda dar al paciente en tratar estos datos.

¢Los datos contenidos en la ficha clinica son datos sensibles, sujetos a estaley o no
sujetos?

Mediante esta ley se agrega un articulo nuevo, donde se refiere a las recetas, iban a ser
considerados datos sensibles. La ley en si misma, no dice que la ficha sea considerada dato
Sensible.

Esta ley de firma electrénica, de documentos, en abril 2002. Esta ley esta adelantada en el
tiempo, ahora hay que ver como aplicar esta ley.

Esta basada en una ley de las Naciones Unidad, legislaciones de Italia, Alemania y Argentina.
Que ya cuentan con la firma electrénica. Esto permite a la gente hacer transacciones
electrénicas en forma segura y responsable.

Principio de neutralidad tecnolégica
Nombre de firma digital, aqui en Chile, no se va a casar con un tipo de tecnologia. El término
mas genérico es usar electrénico, que consta del digital.

Sistema compatible internacionalmente.

Esta ley homologa, se lleva mas de 100 afios, se lleva tratando de introducir al concepto
probatorio, que solo aceptaba el instrumento escrito. Esta ley homologa, vale igual que si esta
escrito o digital.

Esta ley modifica tacitamente, muchas leyes, el valor probatorio civiles, penales y tributarias.

Equivalencia de soportes, homologacion. Se convalida todo acto digital, tal como se utilizara el
soporte de papel. Entre particulares o sector publico.

Materias:
Documento electrénico: representacién de un hecho, imagen o idea que sea creada, enviada
o comunicada por medios electrénicos y almacenadas por un medio idéneo para permitir su

uso posterior.

La firma electronica: es cualquier sonido, simbolo o proceso electrénico que permita al
receptor de un documento electrénico, identificar a su autor.



La acreditacioén: estas firmas electrénicas van a necesitar una certificacion para que tengan
valor. Para que existan entidades certificadoras, primero esas entidades que van a certificar,
van a tener que pasar por un proceso de acreditacién. Podran ser: como el estado por si mismo
o contratando un servicio de certificacion o privadas, como es: CERCHILE, de la camara de
comercio.

No se sabe si habra certificadores en salud o en distintas areas, pero por el momento quien lo
esta haciendo aqui en Chile es CERCCHILE, que no ha sido acreditada, porque no existe un
reglamento. El ministerio de economia ha dicho que este reglamento estara dictado antes del
20 de julio.

Hoy la gente lo esta usando por la comodidad, y se usaria el valor probatorio de una
presuncion. Por estar dictada la ley, pero no habilitada.

Certificacion: es un archivo computacional que funciona como un identificador electrénico en
la red, comprobando identidades de personas y empresas. Da fe entre el vinculo del firmante y
los datos de la creacion de la firma electrénica. La persona que quiera certificarse se presenta
personalmente con su RUT, con su titulo de médico, etc. va a ser casi una acreditacion, va a
quedar certificado y se le entregara una clave publica, podra ser vista en Internet. Y a su vez a
él, se le entregara una clave privada, en la que sera responsable. Si se la roban, seria igual a la
pérdida de una tarjeta de crédito.

Dos tipos de firmas electrénicas:

Firma electrénica propiamente tal que va a ser cualquier sonido o sefial que permita
identificar al sujeto firmante.

Firma electronica avanzada: va a requerir de certificacion, identifica fehacientemente al
autor.

La criptografia que se esta usando es de clave asimétrica o de clave publica. Esto permite que
verifiguen nuestra firma.

La clave publica se usa para firmar o para descifrar.

La clave privada, sera para firmar, se sabe cuando entra al sistema.

La firma siempre va a ser una firma distinta, serda una combinacién entre la firmay el
documento, que da una clave matematica.

La clave privada secreta es un documento que nunca debe ser expuesto, en sanidad, se ha
creado una tarjeta sanitarias inteligentes de multiples aplicaciones. Ejemplo:

Pepita con i I
clave orenzo con clave

privada escribe el mensaje (I mensaje+ clave publica de Pepita,

tomada de un
lictadn
v
Encriptado
A\ 4

El receptor debe estar certificado



¢,Que se obtiene con la firma electrénica?

1.

2.
3.
4

Se obtiene confidencialidad siempre que tengamos un certificado de firma electrénica
avanzada

Integridad: queda la sefial de que alguien entro

No repudio, la persona que envia un mensaje no puede rechazar el mensaje

Valor probatorio, de tener el mismo valor que una firma manuscrita.

El instrumento publico, con firma electrénica avanzada. Un documento privado que se firma
con una firma electrénica avanzada, se va a convertir inmediatamente, en un documento
publico.

Ambito de aplicacién
Todo acto y contrato, menos el matrimonio, testamento y reconocimiento de un hijo.

¢Lahistoria clinica es posible?
Si, es posible.

¢De qué manera protege esta historia clinica electrénica los derechos del paciente?
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8.

Informando al paciente

Obteniendo su consentimiento

Garantizando su derecho a la intimidad

Concientizar al personal que maneja la informacién sobre el secreto profesional
Garantizar el derecho a acceso o Habes Data

Tener vias restringidas para obtener la informacion

Sancionar la conducta deliberada cuando hay dolo, negligencia, imprudencia o falla
organizacional

Dictar reglamentos de medidas de seguridad

Medidas de seguridad
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Identificacion individual de los usuarios
Control de entrada a las instalaciones
Control de los soportes de datos
Control de soporte de memoria
Control de soporte de utilizacién

Etc.

Ventajas de la historia clinica electrénica
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Autoria

Repudio

Confidencialidad

Inviolabilidad

Secuencialidad

Seguridad frente a la pérdida total de documento
Orden y legibilidad

Garantia de completividad, formatos predisefiados
Duracion

. Transportable

. Facil impresion

. Facil de recuperar

. Facilita las auditorias

. Permite una disponibilidad en tiempo y lugar

. Permite clasificar datos

. Permite un control de acceso de personas y datos

. Tiene valor probatorio

. Puede permitir un uso accesorio para investigaciones, estadisticas, epidemiologia, etc.



